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Tobias Scheible, M.Eng.

▪ 1999 GeoCities Website, 2000 eigene Domain, 2001 Kundenprojekte

▪ 2009 bis 2012: Softwareingenieur im Bereich Web Development

▪ Seit 2012: Wissenschaftlicher Mitarbeiter 

▪ Aktuelle & ehemalige Lehrmodule (Auswahl):

▪ Netzsicherheit I: IT-Sicherheit von Netzwerken Hochschulzertifikatsprogramm

▪ Grundlagen der digitalen Forensik Masterstudiengang IT GRC Management

▪ Internettechnologien Hochschulzertifikatsprogramm

▪ Cloud Technologies and Cloud Security Architectures Masterstudiengang IT GRC Management

▪ Digitale Forensik Bachelorstudiengang IT Security

▪ Internet Grundlagen Masterstudiengang Digitale Forensik

▪ Informationssicherheit Bachelorstudiengang Wirtschaftsinformatik

▪ Buch- & Zeitschriftenautor, Blogger, Referent, …

https://scheible.it/buecher/hardware-security/
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Hochschule Albstadt-Sigmaringen

▪ 1971 Gründung der
Fachhochschule Sigmaringen

▪ 1988/89 Campus Albstadt

▪ 2004 Fachhochschule wird in 
Hochschule umbenannt

▪ 32 Bachelor- und 
Masterstudiengänge

Fakultät
Informatik

Fakultät Life 
Sciences

Fakultät
Business Science 
and Management

Fakultät 
Engineering
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Institut für wissenschaftliche Weiterbildung

Bachelor-
studiengänge

Data
Science

Digitale
Forensik

Zertifiakte

Data
Science

Master-
studiengänge

Sustainable
Engineering

Digitale
Forensik

Technische
Informatik
(berufsbegleitend)

Open C3S 
Zertifikatsprogramm

Weitere Informationen:

www.hs-albsig.de/iww

Institut für 
wissenschaftliche 

Weiterbildung
(IWW)

Technische
Informatik
(berufsbegleitend)

https://www.hs-albsig.de/iww
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Netzsicherheit I:  IT-Sicherheit von Netzwerken

Weitere Informationen:

www.zertifikatsprogramm.de/214

https://zertifikatsprogramm.de/netzsicherheit-I_it-sicherheit-von-netzwerken.html
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Agenda

▪ (D)DoS Angriffsmethode

▪ Denial of Service (DDoS)

▪ Distributed Denial of Service (DDoS)

▪ Motivation hinter DDoS-Angriffen

▪ Cybercrime-as-a-Service

▪ Quantitative Angriffe

▪ ICMP Flood

▪ SYN Flood (TCP/SYN) 

▪ Verstärkende Angriffe

▪ Qualitative Angriffe

▪ HTTP Flood

▪ TLS Handshake

▪ Slowloris

▪ (D)DoS Abwehrstrategien

▪ Präventive Maßnahmen

▪ Aktive Gegenmaßnahmen

▪ DDoS-Mitigation

▪ Weitere Ressourcen

Hinweis
Die komplette Präsentation wird im Anschluss unter www.scheible.itbereitgestellt.

https://scheible.it/
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Denial of Service (DoS)

(D)DoS Angriffsmethode
Denial of Service (DDoS)
Distributed Denial of Service (DDoS)
Motivation hinter DDoS-Angriffen
Cybercrime-as-a-Service

Quantitative Angriffe

Qualitative Angriffe

(D)DoS Abwehrstrategien
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Denial of Service (DoS) - Überlastung
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Motivation hinter DDoS-Angriffen

Protestaktionen
Hacktivismus
Cyber-Vandalismus 
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Motivation hinter DDoS-Angriffen

Quelle: heise.de (1)
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https://www.heise.de/newsticker/meldung/DDoS-Attacke-kostet-Paypal-3-5-Millionen-Pfund-1755660.html
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Motivation hinter DDoS-Angriffen

Protestaktionen
Hacktivismus
Cyber-Vandalismus 

Gezielte Schädigungen
Konkurrenz ausschalten
Produktvorstellung verhindern 

(D)DoS Angriffsmethode
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Distributed Denial of Service (DDoS)
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Motivation hinter DDoS-Angriffen

Quelle: link11.com (2)
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https://www.link11.com/de/blog/bedrohungslage/cyber-angriffe-am-black-friday-wochenende-brechen-rekorde/
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Motivation hinter DDoS-Angriffen

Protestaktionen
Hacktivismus
Cyber-Vandalismus 

Gezielte Schädigungen
Konkurrenz ausschalten
Produktvorstellung verhindern 

Lösegeldforderungen
DDoS-Erpressungen
Ransom DDoS-Angriffe 
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Motivation hinter DDoS-Angriffen

Quelle: onlinehaendler-news.de (3)
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https://www.onlinehaendler-news.de/digital-tech/cyberkriminalitaet/136332-ransomware-haelfte-opfer-zahlt-loesegeld
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Motivation hinter DDoS-Angriffen
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Gezielte Schädigungen
Konkurrenz ausschalten
Produktvorstellung verhindern 

Lösegeldforderungen
DDoS-Erpressungen
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Politische Motivation
Systematische Störungen
Staatliche Akteure 
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Motivation hinter DDoS-Angriffen

Quelle: tagesspiegel.de (4)
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https://www.tagesspiegel.de/politik/vergeltung-fuer-waffenlieferungen-prorussische-hacker-attackieren-offenbar-websites-deutscher-behoerden/28313970.html
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Motivation hinter DDoS-Angriffen

Quelle: citizenlab.ca (5)
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https://citizenlab.ca/2015/04/chinas-great-cannon/
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Cybercrime-as-a-Service

Quelle: youtube.com (6)
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https://www.youtube.com/watch?v=5M9k7wfiWiI
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Quantitative Angriffe
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PRAXIS ICMP Flood

(D)DoS Angriffsmethode

Quantitative Angriffe
ICMP Flood
SYN Flood (TCP/SYN) 
Verstärkende Angriffe

Qualitative Angriffe

(D)DoS Abwehrstrategien
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SYN Flood (TCP/SYN)
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Verstärkende Angriffe (reflection) 
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Verstärkende Angriffe (amplification) 
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HTTP Flood

(D)DoS Angriffsmethode

Quantitative Angriffe

Qualitative Angriffe
HTTP Flood
TLS Handshake
Slowloris

(D)DoS Abwehrstrategien
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PRAXIS TLS Handshake (HTTPS)
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Qualitative Angriffe
HTTP Flood
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(D)DoS Abwehrstrategien
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PRAXIS Slowloris
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Qualitative Angriffe
HTTP Flood
TLS Handshake
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(D)DoS Abwehrstrategien
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Präventive Maßnahmen

▪ Monitoring
Um einen Überblick über die anfallenden Lasten zu bekommen und auffälligen 
Datenverkehr analysieren zu können, müssen entsprechende Maßnahmen 
umgesetzt werden, um den Netzwerkverkehr überwachen zu können.

▪ Struktur
Als Nächstes müssen entsprechende Komponenten vor den potenziell gefährdeten 
Systemen platziert werden, die eine Filterung ermöglichen. Dazu gehören Firewalls, 
Proxys und Loadbalancer.

▪ Segmentierung
Da häufig nicht nur das angegriffene System unter der starken Last zu leiden hat, 
sondern auch vorgelagerte Netzwerkkomponenten und zum Teil auch das gesamte 
Netzwerksegment, sollten gefährdete Systeme in eigene Netze separiert werden.

▪ Konfiguration
Über entsprechende Konfigurationen können Systeme gegen DDoS-Angriffe 
gehärtet werden. Sie müssen diese Maßnahmen vorab erheben und umsetzen.

(D)DoS Angriffsmethode

Quantitative Angriffe

Qualitative Angriffe

(D)DoS Abwehrstrategien
Präventive Maßnahmen
Aktive Gegenmaßnahmen
DDoS-Mitigation
Weitere Ressourcen
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Aktive Gegenmaßnahmen

▪ Blackholing
Beim Blackholing werden alle Netzwerkpakete verworfen, die einer spezifischen IP-
Adresse zugeordnet werden können. Alternativ können auch ganze Blöcke von IP-
Adressen oder ganze GEO-IP-Regionen blockiert werden.

▪ Sinkholing
Ist die eigene Netzwerkinfrastruktur überlastet, wird häufig der Ansatz gewählt, dass 
alle Anfragen zu einer IP-Adresse oder URL blockiert werden, die angegriffen werden. 
Damit kann ein Angriff möglichst früh blockiert werden. Der angegriffene Dienst ist 
zwar nicht mehr erreichbar, dafür alle anderen Dienste.

▪ Filterung
Gerade bei Angriffen auf der Anwendungsebene können Profile von Anfragen erstellt 
werden und alle weiteren Anfragen mit dem gleichen Profil verworfen werden. Zum 
Beispiel können bei HTTP-Flood-Angriffen die Header Felder ausgewertet werden, 
um diese zu erkennen und zu blockieren.

(D)DoS Angriffsmethode

Quantitative Angriffe

Qualitative Angriffe

(D)DoS Abwehrstrategien
Präventive Maßnahmen
Aktive Gegenmaßnahmen
DDoS-Mitigation
Weitere Ressourcen
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DDoS-Mitigation

▪ Ein weiterer Ansatz ist, dass nicht selbst ein DDoS-Angriff abgewehrt wird, sondern 
ein vorgelagerter Anbieter dies übernimmt. 

▪ Dies kann bei einer Website ein Proxy-Dienst sein, der alle Anfragen entgegennimmt 
und nur korrekte an den Webserver weiterleitet. Dadurch kann keine Anfrage mehr 
direkt an den Webserver gesendet werden und der Proxy-Dienst verfügt über 
genügend Bandbreite und Fähigkeiten, um auch große Angriffe abzuwehren. 

▪ Myra Security GmbH (Deutschland > München)

▪ ArvanCloud (Deutschland > Düsseldorf)

▪ Link11 GmbH (Deutschland > Frankfurt)

▪ Leaseweb (Niederlande > Amsterdam)

▪ KeyCDN (Schweiz > Ermatingen)

▪ Solche Dienste werden zum Beispiel auch ISPs angeboten, um Firmenanschlüsse zu 
schützen. Hier werden mit entsprechenden Routings Angriffe gewährt.

(D)DoS Angriffsmethode

Quantitative Angriffe

Qualitative Angriffe

(D)DoS Abwehrstrategien
Präventive Maßnahmen
Aktive Gegenmaßnahmen
DDoS-Mitigation
Weitere Ressourcen



Institut für Wissenschaftliche Weiterbildung (IWW)

26.10.2022 | ECSM

Tobias Scheible, M.Eng. 40

DDoS-Angriffe: Gefahren und 

Verteidigungsstrategien

Weitere Ressourcen

(D)DoS Angriffsmethode

Quantitative Angriffe

Qualitative Angriffe

(D)DoS Abwehrstrategien
Präventive Maßnahmen
Aktive Gegenmaßnahmen
DDoS-Mitigation
Weitere Ressourcen

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Gefaehrdungen/DDoS/ddos_node.html
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_025.pdf?__blob=publicationFile&v=1
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Weitere Ressourcen

(D)DoS Angriffsmethode

Quantitative Angriffe

Qualitative Angriffe

(D)DoS Abwehrstrategien
Präventive Maßnahmen
Aktive Gegenmaßnahmen
DDoS-Mitigation
Weitere Ressourcen

https://www.cisa.gov/uscert/sites/default/files/publications/DDoS%20Quick%20Guide.pdf
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