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Agenda

= (D)DoS Angriffsmethode = Qualitative Angriffe
= Denial of Service (DDoS) = HTTP Flood
= Distributed Denial of Service (DDoS) = TLS Handshake
= Motivation hinter DDoS-Angriffen = Slowloris

= Cybercrime-as-a-Service
= (D)DoS Abwehrstrategien

= Quantitative Angriffe = Praventive Malknahmen
= |CMP Flood = Aktive Gegenmalénahmen
= SYN Flood (TCP/SYN) = DDoS-Mitigation
= Verstarkende Angriffe = Weitere Ressourcen

Die komplette Prasentation wird im Anschluss unter www.scheible.it bereitgestellt.
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heise online ) News ) 11/2012 ) DDoS-Attacke kostet Paypal 3,5 Millionen Pfund

DDoS-Attacke kostet Paypal 3,5 Millionen
Pfund

Die von Anonymous gestartete "Operation Payback" zwischen August 2010 und
Januar 2011 hat Paypal wesentlich mehr Geld gekostet als andere Angegriffene.

Der Hacker "Nerdo" pladiert in dem laufenden Gerichtsverfahren auf unschuldig.

Lesezeit: 2 Min. ) & O

23,11,2012 10:40 Uhr

Von Kristina Beer

Paypal hat rund 3,5 Millionen Pfund (4,3 Millionen Euro) in die Abwehr und die UNSERE EMPFEHLUNG
Aufristung gegen Cyberattacken investiert, nachdem Hacker der Gruppe

Anonymous 2010 und 2011 mehrere Webseiten angriffen, auch von Mastercard

und Visa. Diese hatten die Unterstitzung von Wikileaks verweigert und gingen

gegen Internetpiraterie vor.

Wie Staatsanwalt Sandip Patel gegenlber der BBC berichtet, haben die Angriffe

Paypal erheblich geschadigt. "Mehr als 100 Mitarbeiter von Paypals

Mutterkonzern eBay waren mehr als drei Wochen damit beschaftigt, die Folgen

der Attacken zu beheben." AuRerdem musste Paypal mehr Soft- und Hardware L S P R T X T T
anschaffen, um sich gegen ahnliche Attacken fur die Zukunft zu risten. Paypal

wurde angegriffen, da sich das Unternehmen im Dezember 2010 weigerte,



https://www.heise.de/newsticker/meldung/DDoS-Attacke-kostet-Paypal-3-5-Millionen-Pfund-1755660.html
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LACK
FRIDAV.

BEDROHUNGSLAGE

Cyber-Angriffe am Black-Friday-Wochenende
brechen Rekorde

[}

Unternehmen waren mit einer Flut von DDoS-Angriffen konfrontiert, die inzwischen auch die Terabit-Grenze
iberschritten haben

organgene Cyber Weekend lo icht nur Schnappchenjager ins net. Ne T-

kriminelle versu der Stunde zu nutzen. Nach

rs (LSOC) uiberzogen sie Unternehmen mit DDoS-Attacken, um

©00000000000000000000000000000000000000000 000
schadigen oder Bitcoins zu erp!

doch fiel die Anzahl der Angriffe dieses Jahr noch héher als
erwartet aus und auch di aschende Wucht der Angriffe sorgte fiir besorgniserregende Rekorde



https://www.link11.com/de/blog/bedrohungslage/cyber-angriffe-am-black-friday-wochenende-brechen-rekorde/
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ﬂ E-RECHT ONLINE-HANDEL E-COMMERCE-TRENDS DIGITAL TECH EVENTS

Sicherheitsbericht

Ransomware: Die Halfte der Opfer zahlt Losegeld

Veroéffentlicht: 28.04.2022 | Geschrieben von: Christoph Pech | Letzte Aktualisierung: 28.04.2022

IT-Angriffe mit Erpressungstrojanern nehmen immer weiter zu und die Entwicklung ist dramatisch: e
67 Prozent der deutschen mittelstandischen Unternehmen sind im vergangenen Jahr mit

Ransomware-Attacken angegriffen worden. Das geht aus dem jahrlichen Bericht , The State of


https://www.onlinehaendler-news.de/digital-tech/cyberkriminalitaet/136332-ransomware-haelfte-opfer-zahlt-loesegeld
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A > Politik » Vergeltung fur Waffenlieferungen: Prorussische Hacker attackieren offenbar Websites deutscher Behérden

Vergeltung fur Waffenlieferungen 06.05.2022, 21:30 Uhr

Prorussische Hacker attackieren offenbar
Websites deutscher Behorden

Deutsche Ministerien, Politiker und Behérden sind einem Bericht zufolge Ziel von Cyberangriffen
geworden. Auch die SPD-Website von Kanzler Scholz sei betroffen.

Internetseiten deutscher Behérden wurden Ziel von Hackerangriffen. FOTO: PICTURE ALLIANCE/DPA


https://www.tagesspiegel.de/politik/vergeltung-fuer-waffenlieferungen-prorussische-hacker-attackieren-offenbar-websites-deutscher-behoerden/28313970.html
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https://citizenlab.ca/2015/04/chinas-great-cannon/
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Monitoring

Um einen Uberblick Giber die anfallenden Lasten zu bekommen und auffalligen
Datenverkehr analysieren zu konnen, mussen entsprechende Malinahmen
umgesetzt werden, um den Netzwerkverkehr Uberwachen zu konnen.

Struktur

Als Nachstes mussen entsprechende Komponenten vor den potenziell gefahrdeten
Systemen platziert werden, die eine Filterung ermoglichen. Dazu gehoren Firewalls,
Proxys und Loadbalancer.

DDoS-Angriffe: Gefahren und
Verteidigungsstrategien

Segmentierung

Da haufig nicht nur das angegriffene System unter der starken Last zu leiden hat,
sondern auch vorgelagerte Netzwerkkomponenten und zum Teil auch das gesamte
Netzwerksegment, sollten gefahrdete Systeme in eigene Netze separiert werden.

Konfiguration
Uber entsprechende Konfigurationen konnen Systeme gegen DDoS-Angriffe
gehartet werden. Sie mussen diese MalRnahmen vorab erheben und umsetzen.

ooooooooooooooooooooooooooooooooooooooooooooo
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Blackholing

Beim Blackholing werden alle Netzwerkpakete verworfen, die einer spezifischen IP-
Adresse zugeordnet werden konnen. Alternativ konnen auch ganze Blocke von IP-
Adressen oder ganze GEO-IP-Regionen blockiert werden.

DDoS-Angriffe: Gefahren und
Verteidigungsstrategien

Sinkholing

st die eigene Netzwerkinfrastruktur Uberlastet, wird haufig der Ansatz gewahlt, dass
alle Anfragen zu einer IP-Adresse oder URL blockiert werden, die angegriffen werden.
Damit kann ein Angriff moglichst frih blockiert werden. Der angegriffene Dienst ist
zwar nicht mehr erreichbar, dafur alle anderen Dienste.

Filterung

Gerade bei Angriffen auf der Anwendungsebene konnen Profile von Anfragen erstellt
werden und alle weiteren Anfragen mit dem gleichen Profil verworfen werden. Zum
Beispiel konnen bei HTTP-Flood-Angriffen die Header Felder ausgewertet werden,
um diese zu erkennen und zu blockieren.

ooooooooooooooooooooooooooooooooooooooooooooo
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Ein weiterer Ansatz ist, dass nicht selbst ein DDoS-Angriff abgewehrt wird, sondern

ein vorgelagerter Anbieter dies ibernimmt. LSRRI E N

Verteidigungsstrategien

Dies kann bei einer Website ein Proxy-Dienst sein, der alle Anfragen entgegennimmt
und nur korrekte an den Webserver weiterleitet. Dadurch kann keine Anfrage mehr
direkt an den Webserver gesendet werden und der Proxy-Dienst verfugt Uber
gentgend Bandbreite und Fahigkeiten, um auch grofRe Angriffe abzuwehren.

Myra Security GmbH (Deutschland > Minchen)
ArvanCloud (Deutschland > Disseldorf)

Link11l GmbH (Deutschland > Frankfurt)
Leaseweb (Niederlande > Amsterdam)

KeyCDN (Schweiz > Ermatingen)

Solche Dienste werden zum Beispiel auch ISPs angeboten, um Firmenanschlusse zu
schitzen. Hier werden mit entsprechenden Routings Angriffe gewahrt.

ooooooooooooooooooooooooooooooooooooooooooooo
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EMPFEHLUNG: IT IM UNTERNEHMEN

Priavention von DDoS-Angriffen

Diese BSI-Empfehlung behandelt Ansitze zur Vorbeugung gegen Distributed Denial-of-
Service (DDoS) Angriffe. Neben technischen Méglichkeiten sind auch organisatorische
Mafdnahmen wesentliche Bestandteile eines effektiven Schutzes vor DDoS-Angriffen.

1 Organisatorische Maffnahmen

1.1 Identifizierung von bedrohten Zielen

Ziele von DDoS-Angriffen sind in der Regel aus dem Internet erreichbare Dienste. Ins-
besondere solche Systeme, welche eine deutliche Wahrnehmung fiir Kunden, andere
Anwender oder die Offentlichkeit aufweisen. In den meisten Fillen handelt es sich dabei
um Webserver, Mailserver oder DNS-Server. Selbstverstandlich konnen auch Systeme,
wie z. B. VPN-Zugange oder IT-Sicherheitskomponenten, wie die Firewall eines Unter-
nehmens, einer Behorde oder einer Organisation, Ziel eines Angriffs sein. Eigene Diens-
te, die im Kundenauftrag von externen Anbietern erbracht werden, sollten als potenziel -
les Ziel von DDoS-Angriffen ebenso wie Middleware und Backends, z. B. in der Form
von Web Services, als potenzielles Ziel berticksichtigt werden.

Haufig liegen besonders solche Dienste, die bei einem DDoS Auswirkungen auf eine
hohe Anzahl von Nutzern haben, im Fokus von Angreifern.

1.2 Interne Verantwortlichkeiten fiir die identifizierten Systeme klaren

Damit im Falle eines Angriffes die zur Koordination und zur Abwehr benatigten Verant-
wortlichen méglichst ziigig eingebunden werden konnen, missen diese bekannt sein.
Die folgenden Personen oder Rollen sollten im Vorfeld identifiziert werden:

v Systemadministratoren zur Angriffsanalyse auf der betroffenen Serverplattform

v Netzwerkadministratoren zur Angriffsanalyse auf Komponenten, die sich im Netz-
werk vor dem eigentlichen Angriffsziel befinden

v Administratoren oder Content-Manager, die bei Bedarf Anderungen an der Netz-
werkkonfiguration oder an den Inhalten der Server vornehmen kénnen

v Fihrungskrafte oder Techniker, die befugt sind, eine Entscheidung tiber Dienstein-

schrankungen, wie z. B. den eingeschrankten Weiterbetrieb oder die Abschaltung von
betroffenen Diensten, zu treffen

v Mitarbeiter der PR-Abteilung sowie eine evtl. vorhandene Rechtsabteilung, die ent-
scheiden, wann und in welchem Umfang Kunden informiert werden sollen
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Abwehr von DDoS-Angriffen

Diese BSI-Empfehlung behandelt Maftnahmen zur Reaktion bei akuten Distributed
Denial-of-Service (DDoS) Angriffen. Durch diese Mafinahmen besteht die Moglichkeit,
die Folgen eines DDoS-Angriffes auch dann noch abzumildern, wenn keine praventiven
Vorkehrungen getroffen wurden oder sich diese als ineffektiv erwiesen haben.

1 Checkliste zum Vorgehen bei DDoS-Angriffen

Bilden Sie ein Krisenreaktionsteam aus erfahrenen Mitarbeitern des IT-Betriebs, des IT-
Sicherheitsteams, dem IT-Sicherheitsbeauftragten / CSO sowie der Presse- und
Offentlichkeitsarbeit, um schnellstmdéglich die unten beschriebenen technischen Mafnahmen
einzuleiten und begleitende MaRnahmen zu koordinieren.

Berichten Sie den Vorfall, entsprechend Ihrer internen Richtlinien, zur Eskalation an das
Management.

Binden Sie den eigenen Internet-Service-Provider (ISP) bzw. Hosting-Provider friihzeitig ein.

Si Iten ihr Justiziariat oder ihren Anwalt einschalten und Strafanzeige bei der drtlichen
Polizei stellen.

Filr die Presse- und Offentlichkeitsarbeit miissen Informationen zum Vorfall aufbereitet
werden, um bei mdglichen Presseanfragen auskun ig zu sein.

Vertragspartner und/oder Kunden sollten {iber die mdglichen Einsch ungen der
Verfiigbarkeit informiert werden.

Berichten Sie den Vorfall an das BSI: Das BSI ist als zentrale IT-Sicherheitsbehdrde bei
groReren DDoS-Angriffen an Berichten der Betroffenen interessiert, um die aktuelle IT-
Bedrohungslage in Deutschland analysieren zu kiinnen. Diese Berichte erfolgen auf freiwilliger
Basis und werden vertraulich behandelt.

2 Mafinahmen zur Abwehr von DDoS-Angriffen
2.1 Server harten

Fur Webserver-Produkte, z.B. Apache, gibt es in der Regel diverse Module oder Funktio-
nen, die die Erreichbarkeit im Falle eines DDoS-Angriffes verbessern. Beispielsweise lasst
sich die Anzahl der [P-Verbindungen pro IP-Adresse beschranken oder Anfragen verzo-
gert beantworten. Sollte der DDoS-Angriff darauf abzielen, die halboffenen Verbindun-
gen des Servers auszulasten, sollten TCP-SYN-Cookies aktiviert werden.

Die Konfiguration des Servers sollte so geandert werden, dass der Server moglichst we-
nig Angriffsflache bietet. Zum Beispiel sollte ein Webserver nur TCP-Pakete auf Port 80
und 443 (fiir TLS/SSL) annehmen und den Rest aus dem Internet verwerfen. Dies kann
auch bereits per Filterung an der Firewall geschehen.

2.2 Filterung nach Quelladressen (Blackholing)

IP-Pakete, deren Quelladresse im Bereich der angreifenden IP-Adressen liegt,

am Router verworfen werden (,Blackholing”). Dies kann auch auf ganze GEO-

nen ausgeweitet werden. Damit werden zwar auch legitime Nutzer dieser Regionen aus
gesperrt, fiir User aus anderen Regionen bleibt die Webseite aber eventuell erreichbar.
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Distributed Denial of Service (DDoS)

Hintergriinde, praventive MaRnahmen und Mitigationsmafnahmen
ATTACK POSSIBILITIES BY OSI LAYER

0Sl Layer Protocol Examples of Denial of Potential Mitigation Options for Attack
Data Unit Service Techniques at  Impact of DoS Type
(PDU) Each Level Attack

Layer Description Protocols

Application monitoring is the
practice of monitoring
software applications using
dedicated set of algorithms,
technologies, and approaches
to detect zero day and
application layer (Layer 7
sttacks). Once identified these
gttacks can be stopped and
traced back to a specific
source more easily than other
types of DDoS attacks.

PDF GET requests, Reach resource
HTTP GET, HTTP POST, limits of
= website forms (login, services
uploading photo/video, Resource
submitting feedback) starvation

Message and Uses the
packet creation Protocols FTP,
begins. DB access HTTP, POP3, &
on this level SMTP and its
End-user protocols device is the
such as FTP, Gateway
SMTP, Telnet, and
RAS WorK in this
layer.

Application Layer  Data
(Y]

The affected
systems could
stop accepting

SsL i

To mitigate, consider options
like offloading the SSL from
the origin infrastructure and

Maiformed SSL
Requests - Inspecting
SSL encryption packets

s resource intensive.

Attackers use SSL to or automatically

tunnel HTTP attacks to restart
target the server

Translates the data  Use the Protocols
format from sender  Compression &
to receiver. Encryption

the
traffic for signs of attacks
traffic or violations of policy st
an applications delivery
platform (ADP). A good ADP
will also ensure that your
traffic is then re-encrypted
and forwarded back to the
origin infrastructure with
unencrypted content only ever
residing in protected memary
on a secure bastion host.

Check with your hardware
provider to determine if

Telnet DDoS-attacker Prevents.
exploits a flaw ina administrator

Use the Protocol

Session (5)
Logon/Logoff

Governs.
establishment,

termination, and
syne of session
within the OS over
the network (ex:
‘when you log off
and on)

Telnet server software
running on the switch,
rendering Telnet
services unavailable

from performing | there’s a version update or
switch patch to mitigate the
management wulnerability
functions

TLP: WHITE
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